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Technologicky pokrok a bezpecnost

Starocia spoloCenského a technologického vyvoja priniesli nové hrozby pre
individualnu aj globalnu bezpecnost. Kym spolocensky vyvoj spdsobil vznik hrozieb,
akymi su ekonomicka, potravinova Ci environmentalna bezpecnost, technologicky
pokrok je dévodom, preco je Coraz aktualnejSia aj kyberneticka bezpecnost. Dnesny
svet sa spolieha na vyuZivanie technologii a ludia, azda len s vynimkou krajin tretieho
sveta, denne pouzivaju pocitace a mobilné telefony, platia platobnymi kartami
a prostrednictvom internet bankingu, a teda suU zavisli od elektrickej energie
a internetu.

Moderné technoldgie nam ulahcuju zivot, dnes si uz Zivot bez smartfénoy,
pocitacov, internetu & navigaénych systémov nedokaZeme predstavit. Umerne s tym,
ako nam technologie zjednodusuju kazdodenné ulohy, rastie aj nasa zavislost na nich
a frekvencia, s akou ich vyuzivame. Skutocnost, Ze technoldgie sa pomaly dostavaju do
kazdej oblasti nasho zZivota zvySuje nasu zranitelnost voci kybernetickym uUtokom
a zdoraznuje dolezitost kybernetickej bezpecnosti. Hrozba kybernetickych Utokov sa
pomerne jednoducho rozsirila zo striktne vymedzenej sféry, ktora bola doménou
technologickych expertov, do vSetkych oblasti spoloCenského Zivota, vratane politickych
procesov a bezpecnostného planovania na narodnej, ale aj medzinarodnej Urovni.

ESte v roku 1993 existovalo na celom svete len patdesiat internetovych stranok,
na zaciatku milénia to uz bolo viac ako pat miliénov a v roku 2010 uz samotna Cina
dosiahla hranicu Styristo milibnov pouzivatelov internetu. Medené telefonne kable
pouzivané v 80. rokoch 20. storocia boli schopné za jednu sekundu preniest jednu
stranu informacii, optické kable pouZivané dnes zvladnu za sekundu
devatdesiattisickrat viac. Podobne vyznamné zmeny nastali aj v oblasti skladovania
informacii. Kym v roku 1980 by gigabajt informacii obsadil celd miestnost, dnes
dokazeme niekolkonasobok tohto mnoZstva dat skladovat na kompaktnych USB
kldCoch, ktoré su mensie ako [udska dlan. Nizke naklady, anonymita a asymetrie v
zranitelnosti znamenaju, Ze aj menej vyznamni aktéri mézu kyberneticky priestor vyuzit
na presadzovanie tvrdej a makkej moci, a to v ovela vacSej miere, ako im to ich

obmedzené kapacity umoznuju v tradic¢nych sférach medzinarodnej politiky. Prekazky
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pri vstupe do kybernetického priestoru su zanedbatelné, takze nestatni aktéri mozu s
vyuzitim obmedzenych zdrojov v tejto oblasti zaujat vyznamnu poziciu. Naopak,
velmoci nedokazu kyberneticky priestor ovladat tak ako tradicné oblasti, Ci uz ide o

nadvladu na susi, mori alebo vo vzduchu.'

Ako sa kyberneticka bezpecnost dostala do centra pozornosti?

Kyberneticka bezpecnost sa objavila zaciatkom devatdesiatych rokov 20.
storocia, v tomto obdobi v3ak bola takmer vylu¢ne doménou pocitacovych expertov a
informatikov. Klasické bezpecnostné pristupy sa kybernetickou bezpecnostou nikdy
nezaoberali a do popredia sa dostala az na konci 20. storocia. Prva konferencia, ktora
kyberneticki bezpecnost zaradila medzi dblezité bezpecnostné témy, sa uskutocnila az
v roku 1999 v USA.?V tom ¢ase uz uplynulo osem rokov od vydania odbornej spravy
Computers at Risk: Safe Computing in the Information Age, v ktorej pocitaCovi experti
upozornovali na skuto¢nost, Ze technologicky pokrok sa stava dblezitym cinitelom v
oblasti bezpecCnosti. Sprava bola vydana v roku 1991 a definovala kyberneticku
bezpecnost ako ,,ochranu pred nechcenym odhalenim, modifikdciou alebo znicenim tdajov
v systéme a takisto ako ochranu samotnych systémov.”® Narodna akadémia vied uz v tom
Case tvrdila, Ze USA zavisia na pocitacoch, ktoré kontroluju transport energii,
komunikaciu, letectvo, financné sluzby a mnoho dalSich oblasti.

Autori zaroven upozornovali na hrozbu kybernetického terorizmu a
systematickych kybernetickych atokov, ktoré by mali vazne nasledky pre infrastruktaru
USA. Niektori teoretici aj napriek tomu tvrdili, Ze kybernetickl bezpecnost nie je
potrebné vymedzovat ako samostatny sektor bezpecnosti, ale postaci, ak sa jej bude
venovat dostato¢na pozornost v ramci inych, uz existujucich bezpecnostnych sektorov,
najma v ramci vojenského, politického a ekonomického. Informacna revollcia
a globalizacia vsak spbsobili, Ze pocitacovi odbornici ¢oraz viac upozornovali, Ze ak sa

digitalne technoldgie dostatocne nezabezpecia, mdZu priniest vazne hrozby pre

" Nye, J. (2010). Cyber Power, http://belfercenter.ksg.harvard.edu/files/cyber-power.pdf, online [cit. 1.10.2016]

% Schmitt, (2013). International Law in Cyberspace: The Koh Speech and Talinn Manual juxtaposed.

* National Research Council. (1991). Computers at Risk: Safe Computing in the Information Age. Washington, D.C. : National
Academy Press
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spolocnost. Postupne zacali vyznam kybernetickej bezpecnosti chapat aj najvyssi
politicki  predstavitelia. Napriklad americki politici vystrihali pred takzvanym
elektronickym Pearl Harborom a George W. Bush v roku 2003 vydal Narodnu stratégiu
pre bezpecny kyberneticky priestor. Dnes je kyberneticka bezpecnost uz beznou

sucastou bezpecnostnej agendy Statnych aj neStatnych aktérov.

Specifika kybernetickej bezpeénosti

Cim je kybernetickd bezpec¢nost Specifickd, respektive ¢m sa Iisi od tradi¢nych
alebo novych hrozieb, ktoré patria do takzvanej ludskej bezpecnosti (human security)?
Prvy faktor, ktory spdsobuje naliehavost tejto problematiky, je, ze kyberneticka
bezpecnost sa tyka obrovského poctu ludi. Hrozby si omnoho bezprostrednejsie ako
tradicné vojenské hrozby. Ludia pripadnd nedostupnost internet bankingu, internetu
a e-mailu Ci telefénnej siete alebo Utok na ich sukromné Udaje, teda javy, ktoré sa moézu
odohrat v priebehu niekolkych sekind a spdsobit jednotlivcovi znacné Skody, Casto
vnimaju osobnejSie a citlivejSie ako obcianske konflikty vo vzdialenych regionoch alebo
environmentalne problémy, dosledky ktorych sa prejavuju v dlhodobom horizonte.
Kyberneticka bezpecnost sa tak jednoducho posuva zo sféry narodnej bezpecnosti k
bezpecnosti spolocenskej a individualne;.

Utoky v kybernetickom priestore s zaroveri lah3ie uskutocnitelné - Utoénik
k tomu, aby uskutocnil kyberneticky utok, potrebuje zvacsa len pocitac, pripojenie na
internet a svoje vlastné schopnosti. Vtomto pripade sa nevyzaduje fyzicky pristup
k obeti. Povaha kybernetického priestoru umoznuje uto¢nikom nasadit svoje ofenzivne
kapacity prakticky kdekolvek a kedykolvek, ato v priebehu niekolkych minut, navySe
bez nutnosti fyzického presunu a pritomnosti jednotiek. Utoky tak maju potencidl
ohrozit nas kazdodenny Zivot a maju vacsi dopad na beznych ludi, ako hrozby, ktoré su
sice zavaznejSie, no ich vyskyt je menej Casty aje obmedzenejsi aj geograficky.
Kybernetické utoky geografia neovplyviiuje anezabrania im ani tradicné fyzické
hranice. Na druhej strane, bezny ¢lovek sa pred utokmi dokaze branit len do istej miery

a nie vsetci ludia, ktori pouZzivaju moderné technoldgie, mézu byt experti na
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kybernetickii bezpe¢nost. Casto pozorujeme skdr opacny jav - beZni pouZivatelia
neovladaju ani zaklady informatickej bezpecnosti a nedodrZiavaju jednoduché
opatrenia a postupy, ktoré ich mézu ochranit pred kybernetickym Utokom, pripadne
znizit jeho pravdepodobnost.

Daldi problém je, Ze kybernetické hrozby st mimoriadne sofistikované, a preto
sa aj utoCnik tazko stopuje. Pri vacSine kybernetickych Utokov mézeme len
predpokladat a hadat, kto bol skuto€nym vinnikom a len velmi zlozito to vieme dokazat.
Hackeri totiz pre svoje utoky vyuzivaju napadnuté pocitace ni¢ netuSiacich beznych
uzivatelov internetu alebo servery a IP adresy na inych miestach, nez na tych, kde sa
naozaj nachadzaju.

Problém z hladiska bezpecnosti predstavuje aj skutocnost, Ze technologicky
pokrok je nezastavitelny. Vedci avynalezcovia pravidelne prichadzaju s novymi
technologickymi vydobytkami, ¢o zaroven zvySuje riziko ohrozenia, poZziadavky na
bezpecnost a zaroven aj mieru, do akej sa spolocnost spolieha na technolégie. Pokroky
v oblasti umelej inteligencie ukazuju, Ze ludstvo eSte ani zdaleka nie je za hranicami
svojich moznosti. AvSak hladanie spdsobov, ako zabezpecit uz existujluce technolégie
pred kybernetickymi hrozbami, nehovoriac o tom, ako sa postarat o to, aby neboli
zranitelné aj nové a omnoho komplexnejSie technologie, spésobuje vrasky na cele
bezpecnostnych expertov a ludi zodpovednych za ochranu kritickej infrastruktury po
celom svete.

Prave kriticka infraStruktura je v pripade kybernetickych hrozieb jedna z najviac
ohrozenych oblasti. VSetky jej zlozky su €oraz viac zavislé na informacnej infrastrukture
pri sprave informacii, komunikacii a kontrolnych funkciach. Kombinacia pocitacov
a komunikacnych systémov dnes sluZia ako zakladna infrastruktira pre organizacie,
priemysel a ekonomiku asu aj hlavnou zlozkou bezpe&nostného prostredia. * Ako
priklad mézeme pouZit Spojené Staty americké, jeden z najvyspelejSich Statov sveta -
len samotné Ministerstvo obrany USA vyuZiva 15 000 sieti a sedem milionov kusov
vypoctovej techniky, ktoré musia byt patricne zabezpecené a pravidelne kontrolované.

Podla amerického ministra obrany su Spojené Staty americké pravidelne vystavované

* Cavelty - Krishna-Hensel - Mauer. (2007). Power and Security in the Information Age. Investigating the Role of State in
Cyberspace. Hampshire : Ashgate Publishing Limited.
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hrozbe kybernetického Utoku od viac ako stovky zahrani¢nych tajnych sluZieb. >
Samozrejme, hrozba presahuje ministerstvo obrany a jeho Strukturu, ktorad je len
jednou z mnozstva sucasti vladnej administrativy. Na bezpecnosti kybernetickych sieti
su zavislé viaceré prvky kybernetickej infrastruktdry vratane elektrarni, dopravnych a
financnych systémov, ktoré su riadené prave modernymi technoldgiami.

Postupne tak vznikla predstava o kybernetickych hrozbach, ktoré mézu ovplyvnit
fungovanie elektrickych sieti, potrubi a ropovodov, radarov a inych elektronickych
systémov, ¢o by viedlo k takzvanym kybernetickym katastrofam - problémom pri
dodavkach energii, vypadkom telekomunikacnych a financnych sieti alebo dopravnym
nehodam. Podla niektorych analyz by rozsiahly DDoS uUtok namiereny proti Spojenym
Statom americkym, pripadne inému Statu podobnych rozmerov a stupfia rozvoja, mal
devastujlce nasledky. V pripade, Ze by doSlo k preruseniu distribucie energii a inych
sluzieb na dobu troch mesiacov, nasledky kybernetického Utoku by boli porovnatelné
so Skodami spdsobenymi Styridsiatimi hurikanmi.®

Specifikom bezpe¢nostnych hrozieb je aj skuto€nost, Ze ich vznik méZe zapricinit
nielen vedomé konanie, ale aj systémova chyba. Kybernetické hrozby casto vyplyvaju
z nedostatkov, takzvanych zranitelnosti, ktoré vo vacSine pripadov vznikaju neimyselne
uz pri samotnom vyvoji beZzne pouzivaného softvéru alebo pri zabezpecovani kritickej
infrastruktury. Zranitelnost v systéme moéze byt vyuZitda potencialnym datocnikom.
ldealny stav, teda existencia systémov a softvérov bez vyuzitelnych zranitelnosti, je

v sucasnosti prakticky nedosiahnutelna.
Typy hrozieb
Kybernetické bezpecnostné hrozby su mimoriadne réznorodé. Ciele utokov sa

nenachadzaju len vstatnom aparate a vojenskej sfére, ale aj vekonomickom,

environmentalnom a spoloCenskom sektore. Kyberneticka bezpecnost ma jednoznacné

®> Murphy, T. (2010). Security Challenges in the 21 st

Century Global Commons, http://files.redsafeworld.net/200000946-5458a54d26/Global%20Commons.pdf, online [cit.
4.10.2016]

® Cornish - Hughes - Livingstone. (2009). Cyberspace and the National Security of the United Kingdom. Threats and
Responses. London : Royal Institute of International Affairs



SSPI oy ZaBEZPEC si vedomosti: Kyberneticka bezpe&nost
- Rastislav Kacmar

vojenské implikacie a najmodernejSie technolégie su vyuZivané prave ozbrojenymi
silami, ktoré su na informacnych akomunikacnych technoldgiach zavislé. Okrem
priamych vojenskych bezpecnostnych hrozieb, ktoré vyplyvaju z moznosti, Ze vojenské
systémy, pripadne utajené informacie by sa dostali pod kontrolu nepriatela, md6zeme
vymedzit aj nepriame a nevojenské kybernetické bezpecnostné hrozby. Tie sa tykaju uz
spominanych nevojenskych sektorov, najma energetickej, financnej a dopravnej
infradtruktdry 3tatu.” Vo vieobecnosti kybernetické hrozby mdzeme rozdelit do 3tyroch
domén:

o Statne a Statmi sponzorované Utoky,

e ideologicky a politicky extrémizmus,

e organizovany zlocin,

e individualny zlocin.

Jednotlivé domény a ich obsah sa navzajom prelinaju. Napriklad hacking méze
byt individualnym zlo¢inom a neorganizovanou aktivitou, no jeho vyuzitie je Casté aj
vinych doménach as ovela vacSimi nasledkami, ako pri Utokoch individualnych
hackerov. NajvacSiu pozornost si ziskavaju utoky realizované Statnymi aktérmi,
pripadne inymi aktérmi spodporou S3tatov, ato najma preto, Ze v pripade
preukazatelnosti pévodcu utokov maju najvacsi potencial vyvolat konflikt aj v inych
sférach.

Druhou doménou je ideologicky a politicky extrémizmus, ktory prebieha
v kybernetickom priestore. Z hrozieb, ktoré patria do tejto domeény, je v sucasnosti
najzavaznejSou  terorizmus, respektive  cCinnost  teroristickych  organizacii
v kybernetickom priestore. Kybernetické Gtoky viak nenapifaju potencidlne obete
takym strachom a nevyvolavaju podobny teror a emdcie ako fyzické utoky. Su tazsie
zapamatatelné a neprodukuju obrazovy material, ktory si obyvatelstvo méze s danym
utokom asociovat. Teroristické organizacie preto aj nadalej viac vyuZivaju klasicku
formu utokov, samovrazedné atentaty na civilné obyvatelstvo. Na druhej strane,
internet svojou povahou poskytuje teroristickym organizaciam lacny a rychly spdsob

Sirenia informacii na globalnej Urovni, ulahcuje komunikaciu medzi jednotlivymi

7 Cornish P. et al. (2010). On Cyber Warfare. London : Royal Institute of International Affairs
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bunkami, pomaha ziskavat zdroje anovych clenov. Prostrednictvom internetu sa
cielova skupina teroristickych organizacii, ktoré sa predtym zameriavali najma na nabor
priamo v teréne rozsirila, omnoho vacsi dopad maju aj videa a iné formy propagandy

zverejnované na internete.

Najvacsie kybernetické Gtoky

» 2003 - vypadok prudu na vychodnom pobrezi USA - bez elektriny ostali niekolko
dni miliény fudi, az v roku 2007 sa zistilo, Ze Utok zapricinil virus Slammer worm.

= 2007 - Estonsko - DDos utok na estonsku Statnu spravu. Estdnci sa nevedeli
elektronicky spojit s orgdnmi Statnej spravy, realizovat platobné prikazy alebo
ziskat déveryhodné informacie o diani v krajine. Za vinnika sa oznacuje Rusko.

= 2010 - Stuxnet - pocitaCovy Cerv znamy pod tymto nazvom napadol irdnske
jadrové zariadenia a sp6sobil ich kolaps, pricom ide o prvy znamy pripad, kedy
Skodlivy pocitacovy softvér dokazal vyvolat fyzickd deStrukciu.

= 2014 - Sony - hackerom, ktorych pravdepodobne sponzorovala Severna Kérea,
sa podarilo napadnit produként spolo€nost. Utok bol reakciou na film
Interview, ktory zosmie3foval severokérejsky rezim a Kim Cong-una.

= 2015 - Utok na OPM USA - hackeri napadli Osobny urad federalnej vlady USA,
ziskali osobne udaje viac ako 20 miliénov Statnych zamestnancov.

» Na Slovensku je najznamejsSim pripadom hacknutie Narodného bezpecnostného
Uradu vroku 2006. NBU pouzival jednoduché heslo nbusr123, na €o chceli

utocnici upozornit.

Tretia doména, organizovany zlocin, sa v kybernetickom priestore prejavuje najma
hospodarskou Spionadzou. Jej cielom je ziskanie pristupu k dusevnému vlastnictvu
a technologickym inovaciam nadnarodnych spolocnosti, ale aj Statnych institucii.
Kybernetickl Spiondz vSak nevykonavaju len organizované skupiny zamerané na
financny zisk, ale aj Staty, ktoré sa takymto spésobom snazia ziskat utajené informacie,
zvacsa vojenského charakteru, inych Statov. Poslednou doménou je individualny zlocin,
ktorého charakteristickym prejavom je hacking jednotlivcov, teda neautorizovany

pristup do cudzich pocitacov, serverov alebo databaz. Motivy hackingu su rézne, moze
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ist o osobny prospech, snahu poukazat na bezpecnostné nedostatky alebo zaujem

o publicitu.

A c€o Slovensko?

Slovensko po institucionalnej, no hlavne legislativnej stranke, v oblasti
kybernetickej bezpecnosti zaostava. Aktualna bezpecnostna stratégia pochadza este
zroku 2005, apreto adekvatne nezohladriuje zmeny bezpecnostného prostredia,
vratane kybernetickej bezpecnosti. Aj kschvaleniu prvej samostatnej stratégie
kybernetickej bezpecnosti doSlo az v roku 2015 (AkZny plan ju doplnil v roku 2016), hoci
NATO kyberneticki bezpecnost zahrnulo do svojej agendy uz na prazskom samite,
ktory sa konal v roku 2002. Vo svojej strategickej koncepcii z roku 2010 Severoatlanticka
aliancia uznava, ze ,moderné bezpecnostné prostredie obsahuje Siroky a meniaci sa subor
vyziev voci bezpecnosti tizemia a obyvatelstva krajin NATO.”

Na samite vo Varsave uz NATO potvrdilo, ze operacie v kybernetickom priestore
budu rovnako déleZité ako vojenské akcie na zemi & vo vzduchu. Clenské staty vyhlasili
kyberneticky priestor za piaty operacny priestor, ¢im sa dostal na Uroven pozemnych,
leteckych, morskych a vesmirnych operacii. NATO tymto krokom napodobnilo Spojené
Staty. Najsilnejsi Stat Aliancie totiz kyberneticky priestor uznal za operacni doménu uz v
roku 2010. NATO po samite zverejnilo takzvany Cyber Defence Pledge, teda zavazok pre
oblast kybernetickej bezpecnosti. V nom vyhlasuje, Ze Aliancia musi drzat krok s rychlo
sa meniacimi kybernetickymi hrozbami a zaistit, Ze clenské Staty sa dokazu branit aj v
tomto priestore. Slovensko, samozrejme, ako clensky Stat Aliancie takisto na tychto
rozhodnutiach participovalo a zavazky vyplyvajlce zo samitu platia aj pre SR.

V roku 2016 klucovy dokument prijala aj dalSia medzinarodna organizacia, ktorej
¢lenom je aj Slovensko - EU schvalila Smernicu pre sietovd a informaéni bezpe&nost
(NIS), ktora by mala priniest zvySenie odolnosti déleZitych sluZieb voci online hrozbam.

V suvislosti so zavedenim smernice budu musiet zvySit Uroven zabezpecenia voci

8 NATO. (2010). Active Engagement, Modern Defence. Strategic Concept for the Defense and Security of the Members of the
North Atlantic Treaty Organization, http://www.nato.int/cps/en/natohq/topics_82705.htm, online [cit. 29.9.2016]
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kybernetickym utokom poskytovatelia Sirokej Skaly zakladnych sluzieb, a to v oblastiach
energetiky, dopravy, bankovnictva ¢i zdravotnictva, a digitalnych sluZieb, vratane
vyhladavacov a cloudov.

Samotna slovenska stratégia kybernetickej bezpecnosti konStatuje, Zze
~hajvdznejsSim problémom v oblasti kybernetickej bezpecnosti v podmienkach Slovenskej
republiky je skutocnost, Ze ochrana kybernetického priestoru, resp. kyberneticka bezpecnost
Slovenskej republiky eSte nie su vyslovne a komplexne upravené v platnej legislative a
existujuce kapacity a mechanizmy v oblasti bezpecnosti sieti a informdcii uZz nepostacuju na
to, aby drzali krok s dynamicky sa meniacim prostredim hrozieb a aby vo vsetkych
oblastiach riadenia Statu a spoloCenského Zivota zabezpecovali dostatocne vysoku a najma

prdvne ucinnd droveri ochrany.”

Kybernetické aj iné moderné hrozby budu urcite
zohladnené aj v novej Bezpecnostnej stratégii, ktora by mala byt dokoncena v polovici
roka 2017.

Na Slovensku pOsobi velmi efektivny tim CSIRT.SK, Specializovany Utvar pre
rieSenie pocitacovych incidentov a slovenski experti na kybernetickl bezpecnost,
vratane tych vojenskych, pravidelne participujd na medzinarodnych tréningoch
a sutaziach, kde obsadzuju popredné pozicie - Ci uz ide o cvicenia v ramci NATO (Cyber
Coalition, Locked Shields - slovensky tim pod vedenim Ministerstva obrany v roku 2016
toto najvacSie medzinarodné cviCenie zamerané na kybernetickl ochranu dokonca
vyhral), v strednej Eurépe (CESP) alebo celoeurdpske cvi¢enie Cyber Europe. '

To, Ze kybernetické hrozby su aktualne aj na Slovensku, dokazuje Statistika
CSIRT-u, ktory vroku 2015 prijal priblizne 1,5 miliéna hlaseni o moznom vyskyte
Skodlivej aktivity z IP adries na uzemi Slovenska. NajcastejSie ide o vyskyt botov, ale
mimoriadne popularny je eSte stale aj phishing, respektive Sirenie malvéru

prostrednictvom podvodnych e-mailov a faloSnych stranok.

® Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015 - 2020 (Navrh),
http://www.rokovania.sk/File.aspx/Index/Mater-Dokum-187874, online, [cit. 1.10.2016]
19 CSIRT.SK Report 2015, https://www.csirt.gov.sk/doc/CSIRT-SK-Report-2015.pdf, online [cit. 2.10.2016]
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